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Resumo

Introducdo e objetivo: Este estudo buscou investigar produgdes cientificas a respeito do valor legal
de arquivos eletronicos de imagem em radiologia odontoldgica. Materiais e Métodos: Foi realizada
uma revisao da literatura, a partir de busca em periddicos especializados utilizando as palavras-chave:
odontologia legal, radiografia dentaria digital e responsabilidade civil, no banco de dados da BIREME.
Ao final da busca foram encontrados 23 artigos (18 nacionais e o5 internacionais) publicados no pe-
riodo entre 2000 e 2014. O contetdo dos artigos foi analisado e discutido, segundo o objetivo desta
revisdo de literatura. Resultados e Discuss3o: Os resultados encontrados indicam que ao longo do
periodo estudado, o uso de arquivos eletrénicos de imagem em radiologia odontolégica funciona
como aliado importante no diagndstico, tratamento e prognéstico das diversas patologias do sistema
estomatognatico. Os arquivos digitais tém sua validade juridica questionada ja que s3o passiveis de
manipulagdo, a certificagcdo digital é o que garante a autenticidade e a integridade desses documen-
tos juridicamente. Conclusdes: Os arquivos eletrénicos de imagem promovem beneficios na drea
odontolégica como melhores resultados terapéuticos, ja que auxiliam num diagnético mais preciso.
Esses arquivos necessitam da certificacdo digital vinculadas a ICP-Brasil (Public Key Infrastructure)
para assegurar o seu valor legal garantido-o como meio de prova processual. S3o necessarios novos
estudos a respeito da validade juridica dos arquivos eletrénicos de imagem voltados para a radiologia

odontoldgica.
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THE LEGAL VALUE OF ELECTRONIC IMAGE FILES IN
DENTAL RADIOLOGY

Abstract

Introduction and objective: This study aimed to investigate scientific productions about the legal value of
electronic image files in dental radiology. Materials and Methods: A literature review was conducted, from
search in professional journals using the key words: forensic dentistry, dental digital radiography and liability
in the BIREME database. At the end of search found 23 articles (18 national and o5 international) published
between 2000 and 2014. The content of the articles was analyzed and discussed, according to the purpose
of this review. Results and Discussion: The results indicate that over the study period, the use of electronic
image files in dental radiology functions as important allies in the diagnosis, treatment and prognosis of
various pathologies of the stomatognathic system. Digital files have their legal validity questioned as they
are subject to manipulation, digital certification is what ensures the authenticity and integrity of documents
legally. Conclusions: The image of electronic files promote benefits in the dental field as better therapeutic
results, since that aid in more precise opportune diagnosis. These files require the digital certification linked
to ICP-Brazil to ensure their guaranteed-legal value as a procedural evidence. Further research concerning the
legal validity of electronic image files focused on dental radiology.

Keywords: Forensic Dentistry; Dental Radiography Digital; Civil Responsibility.

INTRODUCAO

A facilidade de acesso aos computadores e as di- toes juridico-legais em casos de alegacao de

versas inovagdes tecnoldgicas na drea da saude
tem possibilitado aos cirurgides-dentistas a incor-
poragao de novas condutas e ferramentas para in-
formatizar seus consultérios. Os profissionais de
saude tém optado cada vez mais pelo uso de arqui-
vos eletronicos e imagens digitais devido as inu-
meras vantagens como a rapidez no processo de
aquisicao e manipulacdo de imagens, a melhoria
nos processos de gerenciamento e arquivamento
de dados, a agilidade na busca por fichas clinicas
de pacientes e a reducdo dos niveis de exposicao a
radiagao X.(?

As radiografias odontolégicas sdo conside-
radas como exames complementares de gran-
de importancia devido a enorme quantidade
de informacgdes que podem auxiliar nas ques-

“erro odontoldgico” e em casos de identifica-
cdo odontolegal.64 Porém, os arquivos eletro-
nicos e as imagens digitais tém seu valor legal
questionado devido a facilidade com que podem
ser manipulados e apresentar, em alguns casos, o
contetido de suas informacdes alteradas.” Segun-
do Blum 2002,5 para que se obtenha a validade
juridica inquestiondvel é necessdria a autenticagao
utilizando um certificado digital emitido por enti-
dade credenciada a Infra-Estrutura de Chaves Pu-
blicas Brasileira - ICP-Brasil, disciplinando a ques-
tdo da presuncdo de integridade, autenticidade e

validade dos documentos eletronicos.
Outra possibilidade para evitar o uso de ima-

gens alteradas, seria a disponibilizacdo por parte
dos fabricantes de um software especifico ou em
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formato de imagem padrao, assim como ocorre na
drea médica, onde vem sendo utilizado o formato
Digital Imagingand Communications in Medicine
(DICOM) que n3o permite qualquer tipo de alte-
ragao.®

Em vista disso, o presente trabalho detém rele-
vancia, pois busca esclarecer aspectos importantes
sobre a legalidade dos arquivos eletrénicos de ima-
gem em radiologia odontolégica. Nessa perspec-
tiva, o objetivo deste estudo foi investigar as pro-
dugdes cientificas sobre o valor legal dos arquivos
eletronicos de imagem em radiologia odontoldgica.

METODOLOGIA

Foi realizada uma revisdo da literatura, tendo como
principal fonte a base de dados Bireme. Os crité-
rios de inclusdo definidos para a sele¢do dos arti-
gos foram: todas as categorias de artigo (original,
revisdo de literatura, reflexdo, atualizagdo, relato
de experiéncia, dissertacdes, teses etc.), artigos
publicados em portugués e inglés; artigos dispo-
niveis na integra que retratassem a temdtica em
estudo, publicados entre os anos de 2000 e 2014,
utilizando-se as palavras-chave: odontologia legal,
radiografia dentaria digital e responsabilidade civil.
Foram excluidos os materiais repetidos e aqueles
que n3o atenderam os critérios de inclusdo supra-
mencionados. Desta maneira, apds os critérios de
refinamento de busca estabelecidos, foram inclui-
dos no estudo 23 artigos (18 nacionais e o5 interna-
cionais), de um total de 43 encontrados. A pergun-
ta norteadora para a construgdo desta revisdo de
literatura foi: Quais as maneiras de garantir valida-
de juridica dos arquivos eletronicos de imagem em
radiologia odontolégica? O contetido dos artigos
foi analisado e discutido segundo o objetivo da re-
visdo de literatura.

REVISAO DE LITERATURA

ARQUIVOS ANALOGICOS DE IMAGEM X
ARQUIVOS DIGITAIS DE IMAGEM

Desde sua descoberta, por Wilhelm Conrad Rént-
gen, em 1895, os raios X vém sendo utilizados, com
distintas aplicagdes em diversas areas da ciéncia.
O filme radiogréfico intrabucal convencional e os
equipamentos analdgicos vém sendo amplamente
utilizados, mas com o desenvolvimento da compu-
tacdo, vislumbrou-se a possibilidade de manipular
as imagens radiograficas com o uso de computa-
dores e, para isso, seria necessario obter imagens
digitais.?) Assim, novas formas de diagnéstico por
imagem tém buscado substituir as radiografias
convencionais, tornando cada vez mais popular o

uso desta tecnologia.®

Os métodos para a formagdo de imagens radio-
graficas digitais sao classificados em trés tipos: o
indireto, semi-direto e o direto. No método indire-
to (também conhecido como hibrido), a imagem
digital é obtida a partir da digitalizag3o, por esca-
ner ou cadmera fotografica digital, por exemplo, de
uma imagem obtida, originalmente, em filme. No
método semi-direto, a imagem é capturada por
uma placa de armazenamento de fésforo — Phos-
phor Stimulable Plate (PSP) —, mas n3o apresenta
um cabo de conexdo ao computador. Neste méto-
do é necessdrio um sistema de leitura conectado
a um computador para transformar o sinal rece-
bido pela placa éptica em sinal digital, apés o es-
caneamento o receptor é dessensibilizado e pode
ser reutilizado. Esses dois métodos sao denomi-
nados radiografias computadorizadas enquanto o
método direto é apresentado como a radiografia
digital propriamente dita. Nesse ultimo, a captura
da imagem ¢ realizada diretamente por um sensor
eletronico de carga acoplada — Charge CoupleDe-
vice (CCD) — ou por um sensor baseado na tecno-
logia Complementary Metal Oxide Semiconductor
(CMOS).® Assim, no sistema digital, o filme e o
processamento radiografico sdo substituidos por

um sensor eletrénico e pelo computador.
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Os sistemas digitais de imagens oferecem inu-
meras vantagens sobre os sistemas radiograficos
convencionais como: minimizar o tempo de expo-
sicdo aos raios X, armazenamento das imagens
em midias eletrénicas, permitem a manipulacao
e ajuste das imagens no monitor do computador
para aprimorar sua interpretagao e facilitar o diag-
néstico, as imagens sdo projetadas no monitor
do computador com 256 tonalidades de cinza, en-
quanto que, a olho nu, na radiografia convencional,
é possivel diferenciar apenas 25 tons.

Como desvantagens dos sistemas digitais po-
dem-se citar: alto custo, necessidade de treina-
mento do profissional na area de informdtica, ne-
cessidade de grande capacidade de meméria dos
computadores, podem ser facilmente manipuladas
por meio de programas de edi¢ao de imagem com
o intuito de alterar ou omitir resultados.™

A fotografia é outro importante avango tecnolé-
gico a favor da odontologia ja que auxilia no diag-
ndstico, planejamento, discussao do caso clinico
e acompanhamento da evolugdo do tratamento.
A fotografia digital é imediatamente visualizada
e caso a imagem ndo tenha alcancado o padrio
ideal, imediatamente se faz um novo registro, sem
nenhum custo adicional ao paciente ou ao profis-
sional. Somam-se as vantagens ja citadas, a pos-
sibilidade de manipulagao imediata das imagens
digitais.(? Estas, ao contrdrio das convencionais,
podem ser facilmente otimizadas por programas
especificos para edigdo de imagens.™ A digitaliza-
¢do dos modelos de gesso através das fotografias
digitais € mais uma vantagem dessa técnica. O ar-
mazenamento dos modelos reduz riscos de danos
ou perda de informacgao, por tempo indeterminado
no HD de um computador ou em outro dispositivo

de armazenamento. (4519

MANIPULACAO DE ARQUIVOS
ELETRONICOS DE IMAGEM X
VALIDADE JURIDICA

A possibilidade de manipulagao dos arquivos
digitais (radiografias, fotografias e modelos digi-

talizados) auxilia na interpretagdo do diagnéstico,
entretanto confere certo potencial fraudulento aos
arquivos, se utilizado com intengdes ilicitas. Desta
forma, a credibilidade das imagens e arquivos digi-
tais é muito discutida, o que determina questiona-
mentos sobre sua validade juridica. Para garantir a
autenticidade e veracidade dos arquivos digitais e
que estes tenham sua validade juridica inquestio-
navel é necessdrio a autenticacdo através da certi-
ficacdo digital.

Esta certificacdo é realizada pelos certificados di-
gitais, que sdo meios eletrénicos de autenticagdo e
verificagdo da identidade digital das partes envol-
vidas numa transagdo. Essa tecnologia possibilita
o reconhecimento da assinatura das pessoas que
trocam informagdes ou realizam transagdes digi-
tais com seguranga, sigilo e autenticidade.(” A cer-
tificacdo digital garante, além do sigilo e privaci-
dade de documentos, a seguranga dos mesmos,
impedindo que estes sejam adulterados. O desen-
volvimento dessa tecnologia vem transpor as rela-
¢des de confianga que ja existem no mundo fisico
para o ambiente digital.(®

Assim, o governo brasileiro, pela Medida Provi-
séria (MP) 2200-2, publicada em 24 de agosto de
2001, instituiu a Infra-estrutura de Chaves Publicas
Brasileiras (ICP- Brasil), com poderes para formar
no Brasil a cadeia de certificag3o digital, destinada
a garantir a autenticidade, integridade e validade
juridica dos documentos eletrénicos, bem como a
realizagdo de transagdes eletrénicas seguras.(9

7

A emissdo de certificados é obrigatoriamente
presencial, o solicitante preenche um cadastro e
em seguida é gerado um par de chaves criptografi-
cas que serd armazenado em dispositivos protegi-
dos com uma senha pessoal tais como CDs, token
ou smart card. O token é um hardware criptogra-
fico, com dimensdes semelhantes & de uma cha-
ve doméstica e com dispositivo para ser acoplado
na porta USB. O smartcard é um cartdo criptogra-
fico, com as mesmas dimensdes de um cartdo de
crédito bancario. Uma vez gerada as chaves cripto-
graficas e armazenadas no dispositivo escolhido,
as chaves est3o totalmente protegidas, nao sendo
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possivel exportd-las para outra midia, nem retiré-
-las da midia em que estdo; assim, nao sdo expos-

tas ao risco de roubo ou violag3o.

O certificado digital é considerado vélido a partir
do momento de sua emissdo. Com ele, o individuo
poderd assinar todos os documentos emitidos na
forma eletrénica. Através de um software para assi-
natura de documentos (alguns distribuidos gratui-
tamente na internet — X Sign, por exemplo) podera
selecionar qualquer arquivo, nao importando seu
formato (texto, imagem ou video) e inserir sua as-
sinatura. Quando um arquivo eletrénico é assina-
do digitalmente, este ndo poderd ser alterado, de
forma que se isso ocorrer sera indicado que houve
violagdo de seu contetido apds a assinatura. Assim,
um documento eletrénico assinado tem a garan-
tia de integridade (pois a informagdo nado pode ser
modificada), de n3o repudio (a origem ndo pode
ser negada) além da garantia da autenticacdo (pois
identifica a pessoa de quem a informac3o proce-
deu).®

Outra possibilidade para garantir a confiabilida-
de dos documentos digitais, seria por meio de soft-
wares especificos que evitam a manipulagio das
imagens, através desses softwares essas imagens
estdo sendo aceitas nos Estados Unidos como pro-
va processual. Na drea médica, o software utilizado
tem formato DICOM, sendo usado nos tomoégra-
fos computadorizados e imagens por ressonancia
magnética, e ndo permite qualquer tipo de altera-
¢do daimagem. Essas imagens estdo sendo aceitas
nos Estados Unidos como prova processual, entre-
tanto, o custo da implementag¢do deste sistema ¢é
considerado elevado.®

Entretanto, o custo da implementacdo deste
sistema é considerado elevado.® Caso haja docu-
mentos que originalmente n3o estejam no formato
eletronico, estes podem ser digitalizados e autenti-
cados quando apresentados e conferidos por auto-
ridade competente (Autoridade de Registro ou Car-
tério credenciado), que ateste a autenticidade com
o original, dispensando, dessa maneira, o suporte
fisico, e assegurando validade juridica para o docu-
mento eletrénico.”

RESULTADOS E DISCUSSAO

Os estudos foram analisados, a partir de leitura cri-
teriosa, voltada aos pontos estabelecidos para esta
revisdo. Os autores foram unanimes em afirmar os
impactos positivos do uso de arquivos eletrénicos
de imagem como as radiografias e fotografias digi-
tais como também os modelos de gesso digitali-
zados no que tangem a um diagndstico mais pre-
ciso logo, um tratamento mais eficaz. Contudo a
manipulag3o desses arquivos é de facil execugao e
de dificil identificagdo. Com o objetivo de avaliar a
capacidade dos cirurgides dentistas em identificar
manipulagdes em imagens radiograficas digitais,
Guedes et al., em 2007, apresentaram imagens
manipuladas para duzentos avaliadores de diver-
sas especialidades e académicos, como resultado,
apenas 14,13% das imagens com manipulagao foi
corretamente interpretado pelos avaliadores, sen-
do que n3o se observou diferenca estatisticamente
significante entre os examinadores com diferentes
especialidades, incluindo especialistas em radiolo-
gia. Entretanto, observou-se diferencas significa-
tivas em relacdo aos académicos e especialistas.
Diante destes resultados concluiram que as ima-
gens radiograficas digitais manipuladas sao difi-
ceis de serem identificadas pelos cirurgides dentis-

tas, inclusive pelos radiologistas.

A autenticidade juridica dos arquivos eletrénicos
de imagem se dd pela certificagdo digital porém,
Eid et al. 2007” num estudo para avaliar o conhe-
cimento e utilizag3o da certificagdo digital em clini-
cas de radiologia odontolégica particulares de todo
o Brasil, observaram que os arquivos eletrénicos
sdo bastante utilizados, porém a certificacdo digi-
tal é pouco empregada para assina-los por falta de
conhecimento sobre o uso da certificagdo. Ques-
tionou-se o conhecimento dos entrevistados sobre
a MP 2200-2 de 24 de agosto de 2001 nas cinco re-
gides brasileiras, 68,9% dos voluntarios da regido
Sudeste conhecem o regimento da MP 2200-2; as-
sim também 60,0% dos entrevistados da regiao
Sul; 57,1% da regido Centro-Oeste; 58,3% da regido
Norte e 64,3% da regido Nordeste. Em relagdo aos
que afirmaram possuir certificados digitais, 25,0%
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dos entrevistados da regido Norte possuiam certi-
ficado digital, na regido Sudeste 13,5%, seguidos de
13,3% na regido Sul e 7,1% nas regides Nordeste e
Centro-Oeste.

Verificando-se os aspectos de legalidade, conhe-
cimento e utilizagdo dos documentos digitais em
odontologia pelos cirurgides-dentistas do Parang,
Lolli et al. 2011,@" observaram que a maioria dos
entrevistados ja ouviu falar e conhece alguns docu-
mentos digitais mas, desconhecem a certificagdo
digital e nunca ouviram falar em chaves publicas
brasileiras.

Assim, destaca-se a necessidade de difundir a
certificagdo digital entre os dentistas ja que a maio-
ria ndo fazem uso por falta de conhecimento.

Ja o estudo realizado por Yarid et al. 2011
buscou investigar junto aos magistrados de Varas
Civeis Brasileiras, estes foram questionados via
e-mail: “Muito se tem comentado, com prés e con-
tras, a utilizacdo de radiografias digitalizadas em
detrimento da radiografia convencional. Qual é a
percep¢do do magistrado quanto aos meios de
prova digitalizados?”. Apds andlise das respostas
concluiu-se que os documentos digitalizados po-
dem ser utilizados, ndo havendo vedacdo legal de
seu aproveitamento, desde que, possa ser consta-
tado, inclusive por pericia, se necessério, que sao
arquivos que representam com exatiddo o fato,
sem falsifica¢des ou outras formas de macular a
verdade. Para os Magistrados todo meio de prova
que fornece subsidios importantes para o deslinde
do caso é bem vindo. Contudo, se a parte, contra
quem for exibida a prova, impugnar a exatidao des-

ta, poderd ficar sujeita a exame pericial.®

A discussao e esclarecimento de duvidas sobre
a manuseio de documentos eletrénicos é de suma
importancia jd que a manipulagdo com finalidade
ilicita é crime, colocando a prova os valores da éti-
ca profissional. Assim, a idoneidade do cirurgiao-
-dentista pode ser discutida a partir do momento
em que a autenticidade do documento digital seja
questionada, podendo o cirurgido-dentista respon-
der por um processo judicial.)

CONCLUSOES

Com base na literatura pesquisada e, a partir da
contextualizagdo voltada para a legalidade dos
arquivos eletrénicos de imagem em radiologia
odontoldgica é possivel concluir que: os arquivos
eletrénicos de imagem s3o de suma importancia
na odontologia otimizando o trabalho do cirurgido-
-dentista e vantajosos também para os pacientes,

pois permitem uma maior acuracia no diagndstico.

Os documentos em forma eletrénica podem ser
utilizados como prova em processos judiciais, des-
de que estejam com a certificac3o digital dos mes-
mos vinculada a ICP-Brasil, pois esta garante a au-
tenticidade, integridade, a confidencialidade e o
ndo repudio dos documentos digitais.

A realizagdo de novos estudos sobre certificagdo
digital para validagdo juridica dos arquivos eletréni-
cos de imagem é necessaria para que sua aplicagao
seja efetiva e eficaz entre os cirurgides-dentistas.
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